DocuSign Envelope ID: C2850BDB-A61B-4C13-836E-DC45DE75E3E6

notifié le 18/12/2020

voir adjudicateur

Centre National des CEuvres Universitaires et Scolaires
60 Boulevard du Lycée
92170, Vanves

tulaire du marché public

WIFIRST
26 rue de Berri
75008 PARIS
SIRET : 441 757 614 000 58

eloise.brisson@uwifirst.fr

commercial@wifirst.fr

- Objet du marché public ou de I'accord-cadre.

B Objet du marché public :

19.000.05 - Fourniture d’un Service d’Accés a Internet au Résidence et Lieu de Vie Etudiante
H Date de la notification du marché public : 04 décembre 2019

B Durée d’exécution du marché public : 80 mois ferme a compter de sa notification

B Montant initial du marché public : Accord-cadre sans montant minimum ni maximum (Voir BPU)

B Modifications introduites par I'avenant n°1 :

1. Modification du bordereau des prix unitaires des services additionnels suivants :

a. Correction d’'une coquille sur le prix des services additionnels dans le cadre « Offre MonBuilding : Application
Mon Building. Tarification variable en fonction du volume d'accés commandé », les prix repris ci-dessous
étant bien conformes a I'offre déposée (cf. « Mémoire technique — Partie 5 — Services additionnels ») :

Description Prix Prix type de prix
mentionné | corrigé
au BPU
du
04/12/19
Option Laverie (tarif dégressif en fonction des volumes commandés) 0,05€ 0,50 € | Forfait mensuel
Option Casiers connectés (tarif dégressif en fonction des volumes | 0,05 € 0,50 € | Forfait mensuel
commandés)
Option Application Marque (tarif dégressif en fonction des volumes | 0,05 € 0,50 € | Forfait mensuel
commandés)
Option Packs / Crédits / Code promo (tarif dégressif en fonction des volumes | 0,05 € 0,50 € | Forfait mensuel
commandeés)

Modification a la baisse sur le prix d'un prix des services additionnels « Offre CANAL + en lieu de vie étudiante
conditionnée a une commande simultanée de 50 abonnements (espaces) » :

" 19.000.05



DocuSign Envelope ID: C2850BDB-A61B-4C13-836E-DC45DET5E3EG

Description Prix | Prix type de prix
initial | corrigé

Forfait par abonnement Canal+ en lieu de vie étudiante pris en charge | 76€ | 67 € Forfait mensuel

financiérement par le Crous

b. Renommer « Offre CANAL + en lieu de vie étudiante conditionnée a une commande simultanée de 50
abonnements (espaces) » par « Offre CANAL + en lieu de vie étudiante sans engagement de volume ». La
clause de minimum de commande n'étant plus appliquée par la mise en place d'une tarification réduite et
unique.

Le BPU corrigé est joint en annexe 1.

2. Supprime et remplace la clause RGPD

Dans le cadre du RGPD, l'article 16 de IAE-CCAP est supprimé et remplacé par I'annexe 2 du présent avenant
« Complément et accord RGPD ».

3. Supprime et remplace la clause de réexamen

Supprime l'article 12 « clause de réexamen » de I'AE-CCAP et remplace par :

« 12. Modification du contrat en cours d'exécution
Le marché prévoit que le contrat puisse élre modifié, conformément aux articles R2194-1 a R2194-10 du Code de

la commande publigue.

Le présent marché peut étre modifié en cas de changement d'indice INSEE et dans les cas listés aux articles
L2194-1 et R2194-1 du Code de la commande publique. »

B Incidence financiere de I'avenant :

L'avenant a une incidence financiére sur le montant de I'accord-cadre :
(Cocher la case correspondante.)
X NON (] ou

Les conditions du marché 19.000.05 et le présent avenant prévalent sur les conditions de vente du titulaire.

Signature du titulaire du marché public ou de 'accord-cadre.

Nom, prz_'anom ?t qvfalite Lieu et date de signature Signature
du signataire (*)
Marc Taieb Paris
President 14-déc.-20 ‘

(*) Le signataire doit avoir le pouvoir d'engager la personne qu'il représente.

gnature du pouvoir adjudicat;

ite du Centre Natinnal

. R
entht SSRGS njyersitaires et

Dominique Marchand

®m En cas de remise contre récepissé :

Le titulaire signera la formule ci-dessous :

« Regue a titre de notification copie du présent avenant »

L e e D S ) P




DocuSign Envelope ID: C2850BDB-A61B-4C13-836E-DC45DE75E3E6

m En cas d’envoi en lettre recommandé avec accusé de réception :

(Coller dans ce cadre l'avis de réception postal, daté et signé par le titulaire du marché public ou de I'accord-cadre.)

® En cas de notification par voie électronique :

(Indiquer la date et I'heure daccusé de réception de la présente notification par le titulaire du marché public ou de
l'accord-cadre.)
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ACCORD CONTRACTUEL
DANS LE CADRE DU REGLEMENT GENERAL
SUR LA PROTECTION DES DONNEES

Nota : ce contrat ne conslitue pas un contrat de co-responsable au sens de la réglementation des marchés publics.
Entre

Le Centre national des ceuvres universitaires et scolaires, situé au 60 boulevard du Lycée
92170 Vanves, représenté par son Président,

ci-apres denomme le « CNOUS»,

d’'une part
Et
La société WIFIRST, société par actions simplifiée au capital de 76.122 euros immatriculée au
Registre du Commerce et des Sociétés de Paris sous le n°441 757 614 et dont le siége social est
sis 26, rue de Berri — 75008 Paris, représentée par son président, la société TIGER NEWCO,
identifiee sous le numéro 853 646 693 RCS Paris, elle-méme représentée par Monsieur Marc
TAIEB, en sa qualité de Président,

ci-apres, « Wifirst »)

d'autre par,

ci-aprés ensemble les « Parties ».

| - OBJET

1. WIFIRST est titulaire du marché public n°19.000.05 notifié le 04/12/2019, au titre duquel elle
fournit un service d’accés a Internet principalement au profit des étudiants de résidences et lieux
de vie étudiante gérés par les Crous, ainsi qu’aux personnels des Crous.

Dans le cadre de ce marcheé public, WIFIRST est egalement autorisée a proposer aux étudiants
des services additionnels et complémentaires a son offre d’accés a Internet, lesquels sont mis en
ceuvre sous sa responsabilité exclusive.

Les étudiants résidents souhaitant bénéficier du service daccés a Internet de WIFIRST
contractualisent avec les Crous, lesquels transmettent 8 WIFIRST ces demandes et les données
personnelles utiles a I'ouverture de I'abonnement et a la fourniture du service d’accés a Internet.

WIFIRST fournit alors le service d’'accés a Internet et les services accessoires (principalement
hotline), procédant dans ce cadre a des traitements de données personnelles.

- Wifirst est opérateur du service PlanetCampus et dans ce cadre, a accés aux données

personnels pour rendre |le service, conformément aux clauses du marchée public qui le lie
avec le CNOUS et aux Crous.
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- Wifirst fournit un service d’accés a Internet au profit principal des étudiants mais aussi des
personnels dans les résidences et lieux de vie étudiante gérés par les CROUS. Dans ce
cadre, Wifirst fournit des logs de connexion ou adresses IP aux utilisateurs et,
conformément & la réglementation applicable, conserve ces logs de connexion et
adresses IP pour une durée définie par la loi pour répondre a toutes requisitions
judiciaires.

- Wifirst peut étre amenée 3 traiter des données personnelles lorsqu'un utilisateur contacte
le service client/assistance (hotline) Wifirst ou en cas d'intervention technique ;

- Wifirst peut étre amenée a fournir au Crous, a la demande de ce dernier, des
informations, comportant le cas échéant des données personnelles, aux fins de gestion
des résidences.

2. Soucieuses de respecter les obligations issues du réglement (UE) 2016/679 du Parlement
européen et du conseil du 27 avril 2016 relatif a la protection des personnes physiques a I'égard
du traitement des données a caractére personnel et a la libre circulation de ces données (ci-aprés
le « RGPD »), les Parties se sont rapprochées pour définir entre elles, de maniére transparente,
leurs obligations respectives et, pour certaines, conjointes en ce qui concerne la collecte et le
traitement de données personnelles et I'exercice des droits des personnes concernées.

Il - DUREE DU CONTRAT

Le présent contrat entre en vigueur a dés la notification du marché par le pouvoir adjudicateur pour
une durée de 6 ans et 6 mois.

Il - DESCRIPTION DES TRAITEMENTS FAISANT L’OBJET DE LA CO-
RESPONSABILITE

Principes

Chacune des Parties est responsable des traitements de données a caractére personnel réalisés
par ses soins pour la fourniture de ses services.

Dans le cadre du marché, les Parties peuvent étre amenées a traiter des données personnelles
pour répondre a des finalités communes :

- Ces traitements sont prévus dans les documents contractuels du marché et ses avenants ;
- Les données objets de ces traitements ne peuvent étre traitées ultérieurement d'une

maniére incompatible avec les finalités déterminées conjointement par les Parties dans le
cadre du marché.

Moyens des traitements

Les principaux moyens technigues du traitement sont mis en ceuvre par Wifirst.

Pour I'exécution du service Le Crous met a la disposition les informations depuis son systéme
d’'information (MesServices.etudiant.gouv.fr, Sl logement).
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Nature des traitements réalisés

Les Parties procédent chacune ou, le cas échéant, conjointement, a des opérations des
traitements de données personnelles relatives aux utilisateurs du service internet fourni par Wifirst,

a savoir ;

- Le Crous est en charge de la collecte des données personnelles permettant I'ouverture
d'un compte utilisateur et I'accés au service Internet fourni par Wifirst ;

- Le Crous communique a Wifirst les données personnelles nécessaires a 'ouverture d'un
compte utilisateur pour accéder au service Internet ;

- Le Crous peut solliciter 'extraction et la communication a son profit par Wifirst de données
de connexion et données personnelles relatives aux utilisateurs du service internet fourni
par Wifirst, aux fins de gestion et de sécurité des résidences étudiantes. Dans le cadre de
ce traitement, le CNOUS agit sous sa responsabilité exclusive en qualité de responsable
de traitement et Wifirst agit en qualité de sous-traitant.

Finalité(s) du(des) traitement(s) sont:

Les donné&es personnelles de l'utilisateur du service sont principalement mises a disposition par le

Crous et utilisees par Wifirst pour :
» Permettre a Wifirst d'ouvrir et gérer l'accés aux services prévus dans le cadre du marché

19.000.05 ;
e Fournir un service d'assistance aux résidents et au personnel CROUS,
e Produire des statistiques et tableaux de bord, assurer la tragabilite

Données a caractére personnel concernées

La liste des donnees utilisées dans le cadre des traitements doit nécessairement répondre a
I'exigence de minimisation, cette exigence étant assurée grace a un effort conjoint des Parties,
lesquelles arrétent, d'un commun accord, la liste des données utilisées dans le cadre du traitement
(Voir ANNEXE1). Les catégories de donnees concernées par le traitement sont de type :
eDonnées d'identification,
eDonneées techniques

Categories de personnes concernées

Les personnes concernées sont :

e les étudiants se connectant au service en tant que visiteur,

e les résidents,
e les personnels du CROUS

IV - DUREE DE CONSERVATION

Chacune des Parties définit et est responsable du respect des durées de conservation des
données personnelles dans le cadre des traitements qu'elle réalise, conformément aux obligations
découlant du RGPD.

A I'expiration du délai de conservation applicable ou lorsque le traitement n’est plus mis en ceuvre,
les Parties doivent, d'un commun accord, soit effacer soit anonymiser les données concernées.
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V - DROIT D’INFORMATION DES PERSONNES CONCERNEES

Les Parties doivent informer la personne concernée de ses droits d'une fagon concise,
transparente, compréhensible et aisément accessible.

Les informations relatives aux droits des personnes concernées sont transmises a ces derniers par
écrit ou par tout autre moyen y compris, lorsque cela est approprié, par email.

En conséquence, chacune des Parties publie une « politigue » d'utilisation des données &
destination des personnes concernées :

e Pour le Crous une politique d'utilisation des données pour les utilisateurs (étudiants et
étudiants résidents) est mise & disposition de [létudiant sur le portail
MesServices.etudiant.gouv.fr ;

e Pour Wifirst, une Politique de confidentialité est rendue accessible sur le portail Wifirst
center et sur simple demande auprés du Délégué a la Protection des Données de Wifirst.

VI - EXERCICE DES DROITS DES PERSONNES

Toute personne concernée a le droit d'obtenir aupres de I'une ou l'autre des Parties I'exercice de
ses droits. En cas de demande, les Parties doivent vérifier que la personne concernée peut
effectivement exercer son droit et répondre a la demande d’exercice dans un délai de 30 jours.

Dans la mesure du possible, les Parties doivent s’acquitter de leur obligation et donner suite aux
demandes d’exercice des droits des personnes concernées, et notamment aux droits d'accés, de
rectification, d'effacement et d’opposition, droit a la limitation du traitement, droit & la portabilité des
données, droit de ne pas faire l'objet d'une décision individuelle automatisée (y compris le
profilage).

Les Parties doivent répondre dans les délais prévus par le RGPD aux demandes des personnes
concernees en cas d'exercice de leurs droits, s'agissant des données faisant I'objet de la
coresponsabilité prévue par le présent contrat.

VIl - NOTIFICATION DES VIOLATIONS DE DONNEES A CARACTERE
PERSONNEL

Lorsqu'une violation des données a caractére personnel est constatée par I'une des Parties, elle
doit en informer immédiatement I'autre Partie.

A la suite de la notification a I'autre Partie, les deux Parties doivent se concerter afin de limiter au
maximum la propagation de la violation mais également afin d’évaluer la situation.

Le CNOUS, les CROUS et Wifirst peuvent proposer des mesures visant a remédier a la violation
ou, le cas échéant, a atténuer les éventuelles conséquences négatives. En cas d'accord sur ces
mesures entre les Parties, celles-ci doivent étre mises en ceuvre dans les meilleurs délais, aux
frais solidaires des Parties.

En outre, en fonction de la situation, les Parties doivent décider d’'un commun accord de la
notification éventuelle de la violation auprés de la CNIL, et qui sera l'interlocuteur de la CNIL, et en
charge de la communication externe.
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Lorsque les parties se sont mises d’accord, la partie en charge de la communication doit notifier
cette violation a la CNIL dans les meilleurs délais et, si possible 72 heures au plus tard apres en
avoir pris connaissance de la violation.

Lorsque la notification a la CNIL n’a pas eu liesu dans les 72 heures, il est nécessaire que la
notification soit accompagnée des motifs de retard.

La notification doit au minimum :

e Deécrire la nature de la violation de données y compris, si possible, les catégories et le
nombre approximatif de personnes concernées par la violation et les catégories et le
nombre approximatif d’'enregistrements de données a caractére personnel concernés ;

« Communiguer le nom et ies coordonnées du délégué a la protection des données ou d'un
autre point de contact auprés duquel des informations supplémentaires peuvent étre
obtenues ;

¢ Décrire les conséquences probables de la violation de données ;

o Décrire les mesures prises ou que les Parties proposent de prendre pour remédier a la
violation de données, y compris, le cas échéant, les mesures pour en atténuer les
éventuelles conséquences négatives.

Si ces informations ne peuvent étre délivrées en une seule fois dans le délai de 72 heures, elles
peuvent néanmoins étre communiquées de maniére échelonnée sans autre retard indu.

La Partie désignée pour la communication externe doit, avec l'aide de lautre Partie, réaliser un
rapport documenté résumant 'ensemble de ces informations (faits, effets, mesures prises) afin de
permettre a la CNIL de vérifier la conformité des Parties a cette obligation.

En outre, lorsqu’une violation de données est susceptible d’engendrer un risque élevé pour les
droits et libertés des personnes concernées, la partie désignée communique la violation des
données aux personnes concernées dans les meilleurs délais.

Pour ce faire, les Parties se concertent afin de déterminer si la violation et les conditions d’un
risque élevé sont réunies, et rédiger d'un commun accord la notification a adresser aux personnes

concernées.

Si tel est le cas, la partie désignée devra nofifier la violation a la personne concernée dans les 38
heures aprés avoir informé la CNIL de ladite violation.

En cas de doute ou d'absence d'accord entre les Parties sur le degré de risque, la partie en charge
de la communication externe doit saisir la CNIL pour obtenir son assistance sur le sujet, et tenir
['autre Partie informée de la réponse de la CNIL.

Si les Parties n'ont aucun doute quant au degré de risque alors la communication de la notification
doit intervenir en des termes clairs et simples, et doit contenir les informations suivantes .

e e nom et les coordonnées du délégué a Ia protection des données ou d’'un autre point de
contact auprés duque! des informations supplementaires peuvent étre obtenues ;

s les conséquences probables de |a violation de données ;
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* les mesures prises ou que I'une ou l'autre des Parties propose de prendre pour remédier a
la violation de données, y compris, le cas échéant, les mesures pour en atténuer les
éventuelles conséquences négatives.

En revanche, la communication a la personne concernée n’est pas nécessaire lorsque :

¢ les Parties ont mis en ceuvre les mesures de protection techniques et organisationnelles
appropriées et que ces mesures ont eté appliquées aux données affectées par la violation,
en particulier lorsqu’est mis en ceuvre une mesure rendant les données incompréhensibles
pour toute personne non autorisée (ex : chiffrement) ;

¢ les Parties ont pris des mesures ultérieures qui garantissent que le risque élevé pour les
droits et libertés des personnes n'est plus susceptible de se matérialiser ;

¢ la communication de la violation exigerait des efforts disproportionnées I'une ou l'autre des
Parties (ex : co(t trop éleve). Pour y remédier, les Parties doivent se concerter pour publier
un communiqué de presse commun permettant aux personnes concernées d'étre
informées de maniére tout aussi efficace.

VIl - MESURES DE SECURITE

Les Parties sont en charge des mesures techniques et organisationnelles garantissant un niveau
de sécurité adapté chacun pour les traitements dont elles ont la responsabilité. Entre autres :
¢ Les moyens permettant de garantir la confidentialite, l'intégrité, la disponibilité et la résilience
constantes des systémes et des services de traitement ;

e Les moyens permettant de rétablir la disponibilité des données a caractéere personnel et
l'accés a celles-ci dans des délais appropriés en cas d'incident physique ou technique
(restaurations des données);

* Une procédure visant a tester, a analyser et a évaluer régulierement |'efficacité des mesures
techniques et organisationnelles pour assurer la sécurité du traitement (audit de sécurité)

e L’'engagement a mettre en ceuvre les mesures de sécurité prévues par I'article 32 du RGPD.

IX - COOPERATION AVEC LA CNIL

Les Parties s'aident mutuellement a la réalisation d'analyses d'impact relative a la protection des
données.

La CNIL peut effectuer des contréles auprés de l'une ou l'autre des Parties. Dans le cas d'un
contréle, les Parties doivent s'informer réciproquement de la conduite d'un tel contréle, des
informations demandées par la CNIL et, le cas échéant, des réponses apportées.

Les Parties doivent se concerter afin de fournir 'ensemble des informations et documents
demandées par la CNIL.

Les réponses seront apportées par chacune des Parties en fonction des demandes de la CNIL. En
tout état de cause, la partie auditée est autorisee a communique a la CNIL le présent contrat.
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X -SOUS - TRAITANCE

Wifirst peut, dans le cadre de ses prérogatives, faire appel a des sous-traitants. lls ont fait I'objet
d’une déclaration de sous-traitance dans le cadre du marché 19.000.05.

Les sous-traitants qui ont fait 'objet d'une déclaration de sous-traitance dans le cadre du marche
19.000.05 peuvent étre également autorisés a recueillir et traiter les données décrites ci-dessus
pour fournir le ou les service (s) additionnel (s) prévus au marche.

Il appartient a Wifirst de s’assurer que le sous-traitant présente les garanties suffisantes quant a la
mise en ceuvre de mesures techniques et organisationnelles appropriées de maniere a ce que le
traitement réponde aux exigences du RGPD. Si le sous-traitant ne remplit pas ses obligations en
matiére de protection des données, Wifirst demeure pleinement responsable a I'égard du Crous de
I'exécution par le sous-traitant de ses obligations.

Xl - DELEGUE A LA PROTECTION DES DONNEES

Les Parties se communiquent entre elles le nom et les coordonnées de leur délégué a la protection
des donnees.

Xll - REGISTRE DES CATEGORIES D’ACTIVITES DE TRAITEMENT

Les Parties déclarent chacune tenir par écrit un registre de toutes les catégories d'activites de
traitement effectuées dans le cadre du marché comprenant :

o Les catégories de traitements effectués ;

s Le cas échéant, les transferts de données a caractere personnel vers un pays tiers ou a
une organisation internationale, y compris l'identification de ce pays tiers ou de cette
organisation internationale et, dans le cas des transferts visés a l'article 49, paragraphe 1,
deuxiéme alinéa du réglement européen sur la protection des données, les documents
attestant de I'existence de garanties appropriées ;

e Dans la mesure du possible, une description générale des mesures de securite
techniques et organisationnelles, y compris entre autres, selon les besoins :

v la pseudonymisation et le chiffrement des données a caractére personnel ;

v des moyens permettant de garantir la confidentialité, l'intégrité, la disponibilite et
la résilience constantes des systémes et des services de traitement ;

v des moyens permettant de rétablir la disponibilit¢ des données a caractere
personnel et l'accés a celles-ci dans des délais appropriés en cas d'incident
physique ou technique ;

v'une procédure visant a tester, a analyser et a évaluer régulierement l'efficacité
des mesures techniques et organisationnelles pour assurer la seécurité du
traitement.
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Xl - DOCUMENTATION

Les Parties s'engagent a mettre a disposition, entre elles, la documentation nécessaire pour
démontrer le respect de toutes leurs obligations au titre du RGPD et pour permettre la réalisation
d'audits, y compris des inspections, par l'autre partie ou un autre auditeur qu'il a mandaté, et
contribuer a ces audits,

Cachet et signature 17 WUZ“ e Vaunpen
A\

CNOUS [ Ee Sl..ra_arésrdentebu Centye National Wifirst
l uvres Universitajrés et Scolaires Marc Taieb

Y
I\

\
\

\\\ Aominlg.» e Marchand

President

|
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VISA DES SOUS-TRAITANTS ULTERIEURS

Société MonBuilding

Dans le cadre du marché 19.000.05 et en tant que sous-traitant de la société Wifirst, la société
MonBuilding que je représente, s'engage a respecter les termes du présent contrat.

Visa de la société (cachet, titre du signataire, signature)

Visa pour accord du Cnous :
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ANNEXE 1 — LISTE DES DONNEES TRAITEES

»Pour tous les utilisateurs du service
e |dentifiant Messervices.etudiant.fr
o Nom, prénom
s Adresse Mail

»Pour les résidents
e |dentifiant du résident,
¢ |dentifiant du logement
e |dentifiant de la résidence
o Numéro de tél mobile (facultatif)
» Date d'entrée dans le logement
e Date de sortie

»Données Techniques
e [P, logs
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